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Ochrona przed przepieciami systemow dozoru wizyjnego VSS ;IST

1. Wstep

Przeznaczeniem systemoéw telewizji dozorowej (VSS ang. video surveilance
system) jest nadzor oraz zwiekszenie bezpieczenstwa wszelkiego rodzaju obiektéow
wewnatrz budynkdow oraz w ich otoczeniu. Aby system VSS skutecznie petnit swoje
funkcje, konieczne jest zapewnienie jego niezawodnosci i ciggtosci pracy w
kazdych warunkach. Dla poprawnego funkcjonowania urzgadzen w normalnych
warunkach pracy konieczne jest spetnienie wymogow z zakresu kompatybilnosci
elektromagnetycznej. Zapewnienie odpornosci systeméw VSS przed skutkami
oddziatywania wytadowan atmosferycznych wymaga juz z kolei stosowania
dodatkowych zabezpieczen w postaci elementéow ochrony przed przepieciami.
Szkody wywotane przez bezposrednie lub posrednie (przepiecia indukowane)
oddziatywanie pradu pioruna mogg skutkowac nie tylko powaznymi stratami
finansowymi zwigzanymi z fizycznym uszkodzeniem sprzetu, ale przede wszystkim

z utratg funkcjonalnosci systemu i ograniczeniem bezpieczenstwa obiektu.

2. Zrédta zagrozen

Wptyw oddziatywania wytadowan atmosferycznych na systemy elektroniczne
jest tym wiekszy, im bardziej rozlegta jest sie¢ potgczen pomiedzy poszczegdlnymi
urzgdzeniami. Tak wiec, skutki burz beda z pewnoscig bardziej odczuwalne dla
uzytkownika rozlegtego systemu monitoringu w obiekcie przemystowym, niz w
niewielkim obiekcie prywatnym. Podstawowa zasada jest taka, im diuzsze sg trasy
kablowe pomiedzy poszczegdlnymi urzadzeniami tym bardziej sq one podatne na
indukowanie sie w nich przepieé. Nawet jezeli transmisja wizji odbywa sie kablem
Swiattowodowym, ktéry nie jest podatny na oddziatywanie pioruna, to kamera
zawsze wymaga doprowadzenia zasilania. W najwiekszym stopniu narazone na
uszkodzenia nalezy uznac¢ wszystkie kamery instalowane na zewnatrz obiektow.
Po pierwsze, mogq by¢ wyeksponowane na oddziatywanie pradu pioruna lub jego
czesci, a po drugie, ze wzgledu na lokalizacje, ich trasy kablowe mogg by¢ bardzo
dtugie, a tym samym, bardziej narazone na indukcyjne efekty wytadowan
pobliskich.

Nigdy nie mozna wykluczy¢ ryzyka bezposredniego uderzenia pioruna w
kamere umieszczong na dachu budynku lub na stupie w terenie otwartym. Ze

wzgledu na energie przenoszong przez prad pioruna taka kamera w wiekszosci
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przypadkéw ulegtaby po prostu fizycznemu zniszczeniu. Przy wytadowaniu w
kamere zewnetrzng, czes$¢ pradu pioruna moze przenikng¢ do wnetrza obiektu
poprzez obwody zasilania lub transmisji wizji, powodujgc uszkodzenia nie tylko
urzadzen rejestrujagcych ale takze innych obecnych systeméw powigzanych
posrednio chociazby przez instalacje zasilajacg. O ile uszkodzenie pojedynczej
kamery powoduje jedynie czesSciowq utrate ustug, to awaria urzadzen
rejestrujgcych, w centrum systemu, moze spowodowac catkowitg przerwe w jego
funkcjonowaniu, a takze utrate waznych danych. W przypadku kamer na stupach
ryzyko wytadowania bezposredniego jest ,w ogdlnym przypadku, znikome ale
zalezy oczywiscie od wysokosci stupa lub masztu i jego wyeksponowania wzgledem
otaczajacych obiektow.

Kamery instalowane na elewacjach budynkéw, chociaz zazwyczaj nie sq
narazone na bezposrednie uderzenie pioruna, to mogg by¢ narazone na jego
czesciowe prady. Niestety, wynika to najczesciej z btedéw popetnianych przez
projektantow lub wykonawcéw. Klasyczny obraz stanowig kamery na naroznikach
budynkéw umieszczone tuz przy przewodzie odprowadzajacym urzadzenia
piorunochronnego (rys. 1.). Kwestia braku zachowywania odstepdéw separujgcych
wynika najprawdopodobniej nie tyle z lekcewazenia tej kwestii, co z braku
Swiadomosci w tym zakresie. Jezeli odlegtos¢ pomiedzy przewodem
odprowadzajacym (lub zwodem), a kamerg lub podtagczonym do niej okablowaniem
bedzie zbyt mata, to bedzie istniato duze ryzyko przeskoku czesci pradu pioruna
do obwodowy kamery. Bardzo czesto projekty dotyczace teletechniki i ochrony
odgromowej wykonywane sg niezaleznie, czesto nawet przez rdézne biura
projektowe. Przy braku wzajemnych konsultacji, efektem kohcowym, sg witasnie
takie sytuacje. Niestety brak swiadomosci w tym zakresie zauwazalny jest takze u
wykonawcow, jak i samych uzytkownikdéw.

Do zrodet zagrozen nalezy takze zaliczy¢ przepiecia, jakie mogq wystgpi¢ w
sieci elektroenergetycznej. Do tego typu zagrozen, zalicza sie zaréwno przepiecia
pochodzenia atmosferycznego, jak i przepiecia tgczeniowe. Te pierwsze zwigzane
sq nie tylko z bezposrednim uderzeniem pioruna w napowietrzng linie niskiego
napiecia. Prad pioruna, przy wyftadowaniu doziemnym, moze takze przenikngc
czesciowo do linii kablowej. Ponadto, ze wzgledu na czesto bardzo duze dtugosci,
linie energetyczne podatne sg na indukowanie sie w nich przepie¢ na skutek

oddziatywania wytadowan doziemnych w odlegtosci nawet do kilkuset metrow [2].
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Rys. 1. Btedy przy montazu kamer systemow telewizji dozorowej
powodowane zbyt matymi odlegtosciami od przewoddw urzadzenia piorunochronnego

W ogolnym przypadku, analizujac wszelkiego rodzaju zagrozenia zwigzanie z
oddziatywaniem wytadowan atmosferycznych, nalezy uznaé¢, ze podstawowe
zagrozenie dla systemdéw dozoru wizyjnego stanowig przepiecia indukowane.
Bezposrednie uderzenie pioruna w obiekt lub element systemu VSS, chociaz
powoduje najwieksze straty, to statystycznie moze sie zdarzy¢, typowo, raz na
kilkanascie lub kilkadziesigt lat. Wytadowania pobliskie, zwigzane ze znacznie
mniejszymi energiami zaburzen, okazujg sie w ostatecznym rozrachunku
zdecydowanie bardziej niebezpieczne, poniewaz mogg oddziatywaé na

rozpatrywany obiekt nawet kilkanascie razy w ciggu roku.

3. Ochrona odgromowa

Implementacja zasad ochrony wedtug obowigzujacych norm serii PN-EN 62305
[1], zaktada podziat obiektu na strefy ochrony odgromowej (LPZ ang. lightning
protection zone). W ogoélnym przypadku, ze wzgledu na potencjalne zagrozenia
wyrdznia sie nastepujgce strefy LPZ:

LPZ 0. - strefa zewnetrzna, w ktdorej wystepuje zagrozenie wytadowania
bezposredniego oraz oddziatywanie catkowitego pradu pioruna i catkowitego

pola magnetycznego;

www.rst.pl str. 4



Ochrona przed przepieciami systemow dozoru wizyjnego VSS ;IST

LPZ Ogs - strefa zewnetrzna, w ktérej nie wystepuje zagrozenie wytadowania
bezposredniego ale mozliwe jest oddziatywanie czesSciowego pradu pioruna lub
pradéw indukowanych oraz catkowitego pola magnetycznego;

LPZ 1...N - strefy wewnetrzne, w ktorych nie wystepuje zagrozenie wytadowania
bezposredniego, prady udarowe z linii zewnetrznych sg ograniczone ale mozliwe
jest oddziatywanie przepie¢ resztkowych Iub pradéw indukowanych oraz
catkowitego lub sttumionego pola magnetycznego.

Ogodlna zasada strefowej koncepcji ochrony zaktada dobdér odpowiednich
Ssrodkdédw ochrony na granicach kolejnych LPZ, w celu dostosowania warunkow
elektromagnetycznych do poziomoéw wytrzymywanych przez znajdujace sie w
danej strefie urzadzenia. Upraszczajac i przektadajac to na jezyk bardziej
zrozumiaty: obiekt poddawany ochronie i urzadzenia zewnetrzne nalezy objaé
strefg LPZ Os wyznaczong przez ukfad zwoddéw LPS, aby ograniczy¢ skutki
bezposredniego uderzenia pioruna, a przepiecia we wszelkich obwodach
elektrycznych i elektronicznych nalezy ograniczy¢ do poziomdéw wytrzymywanych
przez urzadzenia za pomocg ogranicznikdw przepie¢ (SPD, ang. surge protective
device).

Projekt urzadzenia piorunochronnego (LPS) w odniesieniu do systemoéw
telewizji dozorowej powinien uwzglednia¢ dwie podstawowe kwestie: zapewnienie
stref ochronnych LPZ 0Og dla kamer zewnetrznych i zachowanie bezpiecznych
odlegtosci miedzy przewodami LPS, a wszystkimi elementami systemu VSS.

Strefy ochronne wyznacza sie powszechnie znanymi metodami toczacej sie kuli
(metoda najbardziej doktadna), albo kata ochronnego (rys. 2) [3]. Seria horm PN-
EN 62305 definiuje cztery klasy LPS, odpowiadajgce poszczegdlnym poziomom
ochrony odgromowej (LPL ang. lightning protection level). Dla kazdej z klas,
zdefiniowano miedzy innymi, wymagania dotyczace minimalnych odstepdw miedzy
zwodami i przewodami odprowadzajacymi instalacji odgromowej, promienia
toczonej kuli r oraz wartosci katéw ostonowych a dla zwoddéw pionowych. Idea klas
réznicuje LPS ze wzgledu na skutecznosc: im wyzsza klasa (I - najwyzsza), tym
skuteczniejsza ochrona m.in. dzieki wiekszemu zageszczeniu przewodoéw LPS. Do
projektowania zwodow chronigcych kamery nalezy przyjac klase LPS okreslong dla

danego obiektu.
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Rys. 2. Zaleznos$¢ kata ostonowego a od wysokosci H zwodu pionowego wzgledem
ptaszczyzny odniesienia i poziomu ochrony odgromowej LPL

Kamery na dachach budynkéw, jako zewnetrzny element obiektu, powinny
znajdowac sie w obrebie strefy LPZ 0s, zawsze, gdy budynek wyposazony jest w
urzgdzanie piorunochronne. Takie kamery stanowig czesto potencjalnie
najbardziej narazony na wytadowanie bezposrednie punkt budynku, zwtaszcza gdy
sqg instalowane w poblizu naroznikéw budynku. W wielu przypadkach wymaga to

zastosowania dodatkowego zwodu pionowego (rys. 3a).

b) c)

Rys. 3. Przypadki kamer zewnetrznych:

a) kamera na dachu budynku b) kamera na stupie o$wietleniowym c) kamera na stupie
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Ochrona kamer na stupach i masztach przed bezposrednim uderzeniem
pioruna wymaga indywidualnego podejscia. Czesto urzadzenia instalowane sg na
stupach oswietleniowych, ktorych konstrukcja samoistnie zapewnia strefe
ochronng. W tych przypadkach pozostaje jednak zawsze kwestia braku
zachowanych odlegtosci bezpiecznych miedzy elementami systemu VSS, a
konstrukcjg stupa, ktdéra przy wtadowaniu przewodzi prad pioruna - z tego wzgledu
istotha w tym przypadku jest ochrona przed przepieciami.

Czesto zadawane jest pytanie czy chroni¢ kamere na stupie zwodem
pionowym? Jezeli jest to kamera na 5-metrowym stupie, w otoczeniu innych
budynkdéw, lub kamera strzegaca placu parkingowego to taka ochrona przed
bezposrednim uderzeniem pioruna moze by¢ zbyt kosztownym dodatkiem.
Natomiast, jezeli jest to kamera o bardzo duzej wartosci, zamontowana na
kilkunastometrowym stupie, ktéra monitoruje obszar graniczny kraju lub terenu
wojskowego, to nie powinno by¢ zadnych watpliwosci czy takg ochrone dodatkowg
stosowac. Nalezy zawsze bra¢ pod uwage nie tylko koszt kamery, ale takze jej
przeznaczenie. W przypadku, gdy podjeta jest decyzja o takiej ochronie, nalezy
jednak bra¢ pod uwage takze kwestie zachowania odstepéw separujacych lub

zastosowanie przewoddw odprowadzajacych w izolacji wysokonapieciowej.

Kamery instalowane na elewacji budynkéw znajdujg sie najczesciej w strefie
ochronnej tworzonej przez LPS chronigcy bryte budynku. Nalezy natomiast zwracac
uwage na zachowanie bezpiecznych odlegtosci od przewoddéw odprowadzajacych
aby unikna¢ sytuacji takich jak na rysunku 1. Przy projektowaniu rozmieszczenia
kamer i tras kablowych nalezy uwzgledni¢ wymagany odstep separujacy, ktory

zgodnie z punktem 6.3 normy PN-EN 62305-3 [3] oblicza sie z zaleznosci:

s=¢xkc><l

gdzie:
ki — wspotczynnik zalezny od wybranej klasy LPS;
km — wspétczynnik zalezny od materiatu izolacji;
k. - wspdtczynnik zalezny od rozptywu pradu w elementach LPS;
| - dtugos$¢ (w m) wzdtuz przewodu LPS od punktu w ktéorym rozpatrywany jest

odstep s do punktu najblizszego potaczenia wyrownawczego lub uziomu.
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Wartosci wspétczynnikow przedstawiono w tablicy 1. Temat ten szczegdtowo
przeanalizowano w [4]. W ogdlnym przypadku typowe odstepy wymagane miedzy
kamerg na elewacji, a przewodem odprowadzajgcym nie sq wygdérowane i typowo
nie przekraczajg kilkunastu centymetréw. Poniewaz wartos¢ s zalezy od dtugosci /
wzdiuz przewoddw LPS od rozpatrywanego punktu do uziemienia, to wieksze
odlegtosci bedq wymagane dla kamer chronionych przez zwody pionowe na

dachach budynkow.

Tablica 1. Wartosci wspétczynnikdw do obliczeh odstepdw separujacych

ki kc km
LPS klasy III-IV 0,04 n=1" 1 powietrze 1
LPS klasy II 0,06 n=2 0,66 beton, cegty, 05
LPS klasy I 0,08 n>?2 0,44 drewno !

* - dotyczy LPS odseparowanego i zwodow pionowych; n - liczba przewodow odprowadzajacych

4. Ochrona przed przepieciami

Ochrona przed przepieciami systemow dozoru wizyjnego jest kwestig dosy¢
ztozong. Najczestsze pytania stanowig: ktore obwody nalezy zabezpieczy¢ i w
jakich miejscach stosowac urzgdzenia do ograniczania przepie¢? Odwotujac sie do
zasad opisanych w PN-EN 62305, strefe LPZ 1 w ogdlnym przypadku stanowi
wnetrze obiektu, w ktérym znajdujq sie urzadzenia rejestrujace. Jezeli jest to
obiekt rozlegty, to pomieszczenie z tymi urzadzeniami moze stanowi¢ dodatkowg
wydzielong strefe LPZ 2. Praktyczne lokalizacje ogranicznikdéw przepiec
przedstawiono pogladowo na rysunku 4.

W pierwszej kolejnosci nalezy wyroznic ochrone zasilania
elektroenergetycznego. Poniewaz kazde urzadzenie jest w jaki$ sposéb posrednio
zasilane z rozdzielnicy gtéwnej, to podstawe, stanowi zabezpieczenie obiektu od
przepie¢ wnikajacych z zewnetrznej sieci energetycznej. W drugiej kolejnosci
nalezy wyznaczy¢ zespot urzadzen rejestrujacych, ktére w dzisiejszych czasach,
stanowig najczesciej urzadzenia informatyczne: przetaczniki sieciowe (switche),
serwery i dyski twarde. O ile uszkodzenie pojedynczej kamery powoduje utrate
jedynie czesci funkcjonalnosci systemu, to uszkodzenia switcha lub serwera moze
doprowadzi¢ do catkowitej wytgczenia systemu, a przede wszystkim utraty
cennych danych. Zgodnie ze strefowg koncepcjg ochrony, nalezy takze chronié
wszystkie obwody kamer zewnetrznych. Stosowanie ochrony na granicy stref
LPZ0/1 ma na celu ograniczenie przenikniecia prgdéw udarowych do wnetrza

obiektu, w ktérym, moggq doprowadzi¢ do uszkodzenia, nie tylko urzadzen
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koncowych do ktérych sg bezposrednio podigczone, ale takze wszelkich innych
systemoéw, ktorych okablowanie jest prowadzone réwnolegle z przewodami kamer
zewnetrznych. Kwestia ochrony przed przepieciami konkretnych indywidualnych
kamer jest kwestig indywidualng. W przypadku kamer wewnetrznych, taka
ochrona na ogo6t nie jest wymagana, chyba Zze, jest to na przykiad hala
magazynowa o dtugosci kilkuset metréw i ochrona moze by¢ wtedy zalecana ze
wzgledu na diugosci tras kablowych. Ochrone zaleca sie natomiast dla kamer
zewnetrznych, gtéwnie ze wzgledu na wieksze dtugosci tras kablowych oraz ryzyko
oddziatywania czeSciowych pradéw pioruna na zewnetrz obiektu.

Bardzo istotng kwestia w projektowaniu ochrony jest takze zachowanie
konsekwencji. Jezeli w danym punkcie kamerowym stosujemy ochrone przed
przepieciami, to powinna ona obejmowad wszelkie media przewodzace, z

uwzglednieniem obwoddw zasilania i transmisji sygnatow.

OCHRONA URZADZEN
REJESTRUJACYCH

=== | OCHRONA ZASILANIA

W — OCHRONA OBWODOW ' OCHRONA PUNKTOW
flg o= ZEWNETRZNYCH KAMEROWYCH

Rys. 4. Lokalizacja ogranicznikdéw przepie¢ w systemie VSS
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Ochrona przed przepieciami systemow dozoru wizyjnego VSS
4.1. Ochrona zasilania

Obecnie najwiekszy problem w doborze ogranicznikéw przepie¢ do ochrony
zasilania polega na zbyt duzym wyborze produktéw dostepnych na rynku.
Ograniczniki przepie¢ stosowane w liniach zasilajgcych powinny spetniac
zwarte w PN-EN 61643-11 [5].

poszczegdlnych typéw SPD opisano m.in. w [6]. W tablicy 2. przedstawiono

wymagania Klasyfikacje i wtasciwosci
natomiast podstawowe typy SPD w aspekcie systemu telewizji dozorowej.

Tablica. 2. Typy ogranicznikéw przepiec¢ dla sieci rozdzielczych niskiego napiecia

Typ Parametr

SPD charakterystyczny, Wiasciwosci

Miejsce stosowania

e ochrona przed pragdem pioruna
(10/350 ps)

Imp (10/350 ps); |* odprowadzenie gtéwnej energii

Typ przepie¢ do uziemienia

1+2 I (8/20 ps) e zalecane S!DD iskiernikowe lub

typu kombinowanego z

elementem ucinajacym napiecie
w kazdej gatezi ochronnej

e ochrona przed przepieciami

e rozdzielnica gtdéwna
lub ztgcze kablowe

e kamery o0 znaczeniu
strategicznym na
masztach lub wiezach

indukowanymi
zapewnienie odpowiedniego

rozdzielnica lokalna,
zasilajaca urzadzenia

napieciowego poziomu ochrony rejestrujace
dla urzadzen zasilanych z kamera zewnetrzna
rozdzielnicy lokalnej
ochrona przed przepieciami , .
Uoc (1,2/50 ps) indukowanymi bezpdosre(_:lmr(? przy
Typ 3 Isc (8/20 ps) e niski napieciowy poziomem urzadzeniac
wewnetrznych

ochrony

Patrzac od strony zewnetrznej sieci energetycznej, pierwszy stopien ochrony
przed przepieciami instalowany jest albo w ztgczu kablowym albo w rozdzielnicy
gtownej (RG). W tym miejscu zalecane sq ograniczniki Typu 1+2, ktére powinny
charakteryzowaé¢ sie odpornoscia na prady pioruna i odpowiednio niskim
napieciowym poziomem ochrony. Poniewaz w praktyce, z rozdzielnicy gtéwnej,
czesto zasilane sq takze urzadzenia koncowe, to zaleca sie SPD o napieciowym
poziomie ochrony U, < 1,5 kV. Ogranicznik zamontowany w rozdzielnicy gtéwnej,
ma na celu ochrone nie tylko przed przepieciami przychodzacymi z zewnetrznej
sieci energetycznej, ale rowniez, w przypadku obiektéw wyposazonych w LPS,
takze ochrone przed wzrostem potencjatu uziemienia przy bezposrednim
uderzeniu pioruna. Z tego wzgledu w rozdzielnicach gtéwnych zaleca sie stosowac

SPD iskiernikowe (rys. 5) lub typu kombinowanego z elementem ucinajgcym
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napiecie w kazdej gatezi ochronnej. Ogranicznik, w tym miejscu, stanowi ochrone
nie tylko dla systemu VSS ale takze dla wszystkich pozostatych urzadzen w

obiekcie.

FM
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R
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Leutron Power Leutron Power Leutron Power Leutron Povier
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Rys. 5. Ukfad ogranicznika Leutron typu CT-T1+2/3+1-350-FM (SPD Typu 1+42)
do zabezpieczenia zasilania elektroenergetycznego w rozdzielnicy gtownej

Jezeli urzadzenia rejestrujace znajduja sie w wydzielonym pomieszczeniu,
odlegtym od RG, to w rozdzielnicy lokalnej nalezy zamontowac kolejny stopien
ochrony w postaci SPD Typu 2. W tej lokalizacji wystarczajacy jest ogranicznik
wytrzymujacy prady indukowane (8/20 ps). Odpornos¢ na prady pioruna, w tym
miejscu, nie jest konieczna, a co wiecej, stosowanie tutaj ogranicznikéw
Typu 1(+2) nie powinno w ogole sie zdarzaé, ze wzgledu na mozliwy brak
koordynacji SPD.

Ograniczniki Typu 2 mogg by¢ stosowane takze do bezposredniej ochrony
kamer zewnetrznych. Co prawda, bezposrednio przy urzadzeniach VSS zaleca sie
stosowac ograniczniki Typu 3, ale dotyczy to ochrony urzagdzen wewnetrznych. W
przypadku urzadzen zewnetrznych wartosci pradéow indukowanych mogq okazad
sie zbyt wysokie dla ogranicznikéw Typu 3. Kolejne pytanie to, czy jezeli kamera
jest narazona na bezposrednie uderzenie pioruna to nalezy jg chronic
ogranicznikiem Typu 1? Takie rozwigzanie ma uzasadnienie jedynie w wyjatkowych
sytuacjach, gdzie kamera jest bardzo droga, znajduje sie na wysokim maszcie i
petni strategiczne funkcje.

Aktualnie obwody =zasilania kamer, czesto, nie sa juz zasilane przy
wykorzystaniu typowych wartosci napie¢ 230 V lub 24 V pradu przemiennego.
Wszyscy producenci dgza do zasilania kamer w standardzie PoE. Jest to

rozwigzanie najbardziej wygodne, poniewaz umozliwia transmisje danych i
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zasilanie jednym przewodem wieloparowym, na dos¢ znaczne odlegtosci, a sama
ochrona jest zbudowana na bazie jednego uniwersalnego ogranicznika przepiec.
Czasami jednak i taki punkt kamerowy, wymaga dodatkowego zasilania wiekszej
mocy, grzatek lub promiennikdéw podczerwieni, wiec nadal czesto bedg potrzebne

dodatkowo typowe ograniczniki.
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Rys. 6. Przyktad stosowania ogranicznikéw réznego typu w sieci zasilajacej typu TN-C-S

4.2. Ochrona toréw sygnatowych

Wiekszos¢ systemoéw telewizji dozorowej projektowanych jest w dzisiejszych
czasach w oparciu o kamery IP zasilane w standardzie Power over Ethernet (PoE).
Transmisja sygnatow analogowych wizji, kablem koncentrycznym, czy tzw.
transmisja ,po parze” odchodza juz do przesziosci. Jeszcze pare lat temu, do
kamer, doprowadzane byty osobnymi przewodami zasilanie 230 V, sygnat wizji i
niekiedy takze sygnat sterowania kamerg. Taka konfiguracja, pociggata za sobgq
takze ztozonos¢ uktadow zabezpieczajacych, przed przepieciami, punkt kamerowy,
w ktorych kazdy obwdd wymagat osobnego ogranicznika przepiec (rys. 7). Obecnie
wszystko to, w wielu przypadkach, moze by¢ zastgpione jednym przewodem
Ethernet, zabezpieczonym jednym ogranicznikiem przepie¢. Do zewnetrznych
punktéw kamerowych, w wielu przypadkach, w dalszym ciagu doprowadza sie
jednak takze osobne zasilanie grzatek, promiennikdw IR czy przetwornikow

Swiattowodowych.
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STRONA CHRONIONA
wyjscia zabezpieczone

ochrona linii sygnatowych
- wizja
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e OChrona obwodu zasilania

uziemienie uktadu

sygnalizacja uszkodzenia
ogranicznika w obwodzie zasilania

STRONA NIE CHRONIONA
wejscia nie zabezpieczone

Rys. 7. Przyktadowy uktad RST TV do ochrony przed przepieciami punktu kamerowego

Dobor ogranicznikédw przepie¢ do ochrony obwoddéw transmisji danych jest
bardziej ztozony niz w przypadku zasilania ze wzgledu na rdéznorodnosé
standardéw transmisji. W ogdélnym przypadku, ogranicznik przepie¢ powinien by¢
Lhiewidoczny” i nie wptywac na parametry sygnatu uzytkowego. Tak jednak nigdy
nie bedzie, zwtaszcza, jezeli w SPD stosowane sg elementy poétprzewodnikowe
(diody, uktady scalone, warystory), ktére ze wzgledu na swoje pojemnosci, mogq
ogranicza¢ pasmo transmisyjne. Z tego wzgledu, istotny jest odpowiedni dobdér
SPD pod katem parametrow chronionego obwodu. Szczegdlnie istotne moze to sie
okaza¢ w przypadku kamer IP z zasilaniem PoE, w ktérych, transmisja danych
moze odbywac sie tylko wybranymi, lub wszystkimi parami.

Ograniczniki do ochrony zasilania sklasyfikowane sg wedtug poszczegdlnych
Typow, natomiast SPD do ochrony linii sygnatowych, ktére powinny spetniac
wymagania normy PN-EN 61643-21 [6], klasyfikowane sgq wedtug kategorii préb
udarowych. W kartach katalogowych takich ogranicznikédw mozna spotkac sie z
oznaczeniami kategorii: C1, C2, C3, D1 lub D2. Kategorie te definiujq liczbe,
wartos¢ szczytowgq i ksztatt udaréw na jaki narazony jest ogranicznik podczas

badan, a tym samym, charakteryzujg jego odpornos$¢ udarowg. Obecnie wiekszos¢
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urzadzen sklasyfikowanych jest wedtug kategorii C, gdzie C1 i C2 odpowiada
odpornosciom na prady indukowane, a C3 charakteryzuje w praktyce napiecia
zadziatania SPD przy bardzo matych pradach zaktdcen. Réznica miedzy kategorig
C1 i C2 polega na wartosciach szczytowych i liczbie udaréw: SPD kategorii C2 jest
badane mniejszg liczbg udaréw, ale o wiekszych wartosciach szczytowych.
Ograniczniki kategorii D1 charakteryzujg sie z kolei wyzszg wytrzymatoscig, ze
wzgledu na odpornosci, na udary o ksztatcie 10/350 us, odpowiadajgce
czesciowym pradom pioruna. Jakie praktyczne znaczenie ma kategoria D1?
Zgodnie ze strefowg koncepcjg ochrony, taki SPD powinien by¢ stosowany do
ochrony obwoddw kamer zewnetrznych, ktére znajdujq sie poza obszarem strefy

LPZ 1. Charakterystyke poszczegdlnych kategorii przedstawiono w tablicy 3.

Tablica 3. Kategorie préb i odpowiadajace im parametry udarow pradowych
i napieciowych stosowanych w badaniach ogranicznikéw przepie¢ dla linii sygnatowych

Kategoria | T réb Napiecie obwodu Prad obwodu Minimalna
9 Yp proby otwartego zwartego liczba udaréw
0,5 kV lub 1 kv, 0,25 kA lub 0,5 kA,
c1 1,2/50 s 8/20 s 300
c2 Szybki czas 2 kV, 4 kV lub 10 kV, 1 kA, 2 kA lub 5 kA, 10
narastania 1,2/50 ps 8/20 us
10 A, 25 A lub 100 A,
C3 > 1kV, 1kV/us 10/1000 ps 300
0,5 kA, 1 kA lub 2,5 kA,
b1 Duza z 1kv 10/350 ps 2
energia 1 kA lub 2,5 kA,
D2 >1kV 10/250 ps 5

Wybierajqc urzadzenie do zabezpieczenia kamery IP zasilanej w standardzie
PoE nalezy zwrdéci¢ uwage na schemat SPD i konfiguracje ochrony poszczegdlnych
par. Jezeli mamy do czynienia z zaawansowanym systemem, stawiajgcym
wymagania transmisji wedtug kategorii 5, 5E czy nawet 6, to nalezy zastosowac
takze odpowiedni ogranicznik. Wymaganie okreslonej, wysokiej, kategorii
okablowania strukturalnego narzuca koniecznos¢ transmisji danych wszystkimi
parami, co powinien takze umozliwia¢ wstawiany szeregowo w chroniony obwdd
ogranicznik. Z kolei, w wielu mniej wymagajacych systemach, gdzie wymaga sie
jedynie okreslonej szybkosci transmisji danych 100 Mb/s lub 1 gb/s, dane
przesytane sg tylko parami 1-2 i 3-6 ,a zasilanie PoE doprowadzone jest miedzy
parami 4/5 - 7/8. Na rysunku 8. przedstawiono przyktady ogranicznikéw
przeznaczone do ochrony kamer IP. Analizujgc schematy SPD mozna zauwazyc,
ze pierwszy z elementow (RST NET PoE, rys 8a) posiada jednakowg konfiguracje

ochronng kazdej z par. Uwzgledniajgc deklarowane parametry transmisyjne
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(Cat. 6) i poziomy napie¢ znamionowych pracy SPD na poziomie U, = 60 V, jest to
produkt uniwersalny, ktéry umozliwia transmisje danych wszystkimi parami, z
jednoczesnym zasilaniem w dowolnym standardzie PoE. Taki element moze takze
by¢ skutecznie stosowany do ochrony typowych sieci informatycznych. W
pozostatych elementach wystepuje potaczenie par 4/5i 7/8 (RST NET PoE STD -
rys 8b, RST NET PoE ISO - rys 8c), co ogranicza zastosowanie takiego elementu
do standardowych systeméw telewizji dozorowej, opisanych wczesniej w drugim
przypadku. Nie oznacza to jednak, ze jest to produkt gorszy. Ze wzgledu na mniej
ztozong konstrukcje taki produkt moze by¢ oferowany zazwyczaj w nizszej cenie i
bedzie stanowit optymalne rozwigzanie wszedzie tam, gdzie nie stawia sie

wygoérowanych wymagan odnosnie transmisji danych.
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Rys. 8. Przyktady ogranicznikéw przepie¢ do ochrony kamer IP

Urzadzenia przedstawione na rysunku 8 stosowane sg do zabezpieczania
indywidualnych obwoddéw Iub bezposrednio do ochrony kamer. Tam, gdzie w
jednym miejscu zabezpieczenia, wymaga wieksza liczba przewoddéw, bardziej
praktyczne zastosowanie majq uktady ochrony zbiorczej. Ma to miejsca, na
przyktad, na wejsciu do budynku (granica stref LPZ 0/1) obwoddéw kamer
zewnetrznych lub bezposrednio przy urzadzeniach rejestrujgcych. Urzadzenia te
sq w stanie zabezpieczy¢ wiekszg liczbe torow sygnatowych, zintegrowanych w
jednej obudowie, przystosowanej najczesciej do montazu w szafach 19”. Na
rysunku 9 przedstawiono idee doboru elementéw do ochrony przed przepieciami

systemu VSS: do indywidualnej ochrony punktéw kamerowych nalezy stosowac
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pojedyncze elementy (np.: RST NET PoE), natomiast przy urzadzeniach
rejestrujgcych — uktady ochrony zbiorczej (np.: RST Safe NET PoE).

RST NET PoE
Art. nr. 300 060

RST Safe NET PoE
Art. nr. 301 Oxx

Rys. 9. Idea ochrony systemu VSS: zabezpieczenie zbiorcze urzadzen rejestrujacych i
ochrona indywidualnych obwodéw kamer.

W trakcie budowy systemdéw ochrony przed przepieciami, nalezy zawsze
pamieta¢ o koniecznosci uziemienia SPD w celu umozliwienia odprowadzenia
energii pradow udarowych. Jezeli do kamery doprowadzony jest obwdd zasilania
230 V to zazwyczaj uziemienie jest realizowane przez wykorzystanie przewodu PE.
Jezeli natomiast do kamery doprowadzona jest wytgcznie skretka wieloparowa to
do prawidtowej pracy SPD konieczne jest lokalne uziemienie - tzn. podtaczenie do
systemu PE obiektu. W niektérych przypadkach moze to prowadzi¢ do
niepozgdanych efektéw, zwigzanych z rdznicg potencjatéw odlegtych punktéw
uziemienia np.: kamery i przetacznika sieciowego. W przypadku S$rodowisk
przemystowych, czy otoczeniu trakcji kolejowej, mogg wystapi¢ znaczace réznice
wartosci potencjatdw odlegtych punktéw uziemienia. Moze to prowadzi¢ do
przeptywu, przez ekran, niepozgadanych pradow wyréwnawczych (rys. 10a)
mogacych prowadzi¢ do zaktécen transmisji danych lub nawet uszkodzenia
urzadzen. Takie prady, nawet o nieduzych wartosciach, mogq okazac¢ sie
niebezpieczne, poniewaz ptyng nieustannie prowadzac do uszkodzen sprzetu, np.:
do przecigzenia termicznego i ,wypalenia” wejs¢ przetacznikéw sieciowych.

Rozwigzaniem tego problemu jest uziemienie posrednie ekranu kabla
transmisyjnego po stronie urzadzenia zlokalizowanego w terenie. Jest to
najczesciej realizowane poprzez odgromnik gazowy (GDT), ktéry w normalnych

warunkach pracy zapewnia izolacje wzgledem uziemienia, a w warunkach
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zaktdceniowych zmienia swoéj stan, na zwarcie, w celu umozliwienia odprowadzenia
energii zaburzen do ziemi (rys. 9b). W potaczeniu z ochrong przed przepieciami,
uziemienie posrednie, mogq zapewni¢ specjalne ograniczniki przepie¢ z
dodatkowym elementem GDT (np.: RST NET PoE ISO - rys. 8c). Innym
rozwigzaniem jest zastosowanie samego elementu iskiernikowego (np.: RST S20
Art. nr. 103 050).

M
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V] V1 z Vz V2

a) b)
Rys. 10. Wptyw rdznicy potencjatéw odlegtych punktédw uziemiajacych:
a) obustronne bezposrednie uziemienie ekranu - przeptyw pradow wyréwnawczych;
b) posrednie uziemienie ekranu po stronie punktu zewnetrznego

5. Podsumowanie

W kwestii zapewnienia skutecznej ochrony odgromowej, o koniecznosci
zachowywania odstepéw separujacych, $wiadomym powinni by¢ zaréwno
projektanci, wykonawcy jak i sami inwestorzy czy tez zarzadcy obiektéw. Btedy w
tym zakresie, dotyczace w szczegolnosci systemow alarmowych, mozna spotkac
niemal na kazdym kroku. Skutecznym Srodkiem ochrony moze okazad sie zatem
zwiekszenie swiadomosci i niedopuszczanie do stwarzania podobnych zagrozen.

O zastosowaniu elementéw ochrony przed przepieciami, w pierwszej
kolejnosci, decydujg projektanci, a nastepnie inwestorzy, ktérzy zatwierdzajq
proponowane rozwigzania. Jezeli projektant nie uwzgledni takiej ochrony i nie
uswiadomi o jej potrzebie inwestora, to najprawdopodobniej nie pojawi sie ona na
zadnym z kolejnych etapdw realizacji inwestycji. tatwiej przekonac¢ inwestoréw do
ochrony obwodoéw zasilania 230 V, poniewaz to wprost wynika z zapiséw wielu
norm dotyczacych zaréwno ochrony odgromowej, jak i instalacji elektrycznych.
Zapisow dotyczacych koniecznosci stosowania ochrony obwoddéw sygnatowych,
ktére mowityby jasno, kiedy i jakie ograniczniki nalezy stosowacd, trudno szuka¢ w

aktualnych normach. Stosujac strefowg koncepcje ochrony odgromowej zgodnie z
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PN-EN 62305 nalezy jednak chroni¢ wszelkie obwody, zaréwno zasilajace, jak i
transmisji danych.

Nalezy takze zawsze pamietaé, ze poziomy odpornosci urzadzen, na badania z
zakresu kompatybilnosci elektromagnetycznej sg niewystarczajagce dla
poprawnego dziatania tych urzadzen w przypadku wystgpienia przepiec
pochodzenia atmosferycznego. Ochrone przed przepieciami w systemach
zabezpieczen technicznych, do ktérych zalicza sie systemy dozoru wizyjnego,
nalezy traktowac jako srodek podwyzszajacy niezawodnos¢ funkcjonowania catego

systemu, a czesto réwniez i obiektu.
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