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Ochrona przed przepieciami kamer IP i sieci Ethernet

Sieci Ethernet obecnie to juz nie tylko typowe sieci komputerowe, ale przede wszystkim
uniwersalne medium dla wszelkiego rodzaju systemdéw transmisji. Ogromne korzysci uzyskano
dzieki opracowaniu standardu zasilania Power over Ethernet (PoE), ktory znaczgco przyczynit
sie do rozszerzenia obszaru zastosowan tej technologii. Doskonaty przyktad stanowig systemy
monitoringu wizyjnego (VSS — Video Surveilance System, potocznie CCTV), gdzie jednym
przewodem 4-parowym mozliwa jest transmisja sygnatu wizyjnego, sterowanie oraz zasilanie
kamery. Nalezy jednak pamietaé, ze takie systemy mogg by¢ szczegdlnie wrazliwe na skutki
oddziatywania wyfadowan atmosferycznych. Niskie poziomy sygnatéw transmisji danych oraz
mata odpornos¢ na udary urzadzen elektronicznych powodujg, ze sieci Ethernet sg szczegdlnie
podatne na uszkodzenia w wyniku przepie¢, zwiaszcza w przypadku rozlegtych sieci
okablowania strukturalnego. Coraz wyzsze klasy okablowania oraz szybkosci transmisji danych
powodujg, ze do ochrony takich systemoéw przed skutkami wytadowan konieczne jest
stosowanie wysokiej jakosci ogranicznikow przepie¢ (SPD).

Wytrzymatos¢ udarowa ogranicznikow do sieci Ethernet

Podstawowym parametrem kazdego ogranicznika przepie¢ jest wytrzymatos¢ udarowa.
Okresla ona, jakie pragdy udarowe, o znormalizowanych ksztattach, SPD jest w stanie
wytrzymac bez uszkodzenia. Najczesciej stosowane w badaniach sg udary: In (Imax) o ksztatcie
8/20 ps oraz udar limp, ktéremu przypisuje sie najczesciej ksztatt 10/350 ps. Pierwszy z nich
odpowiada umownie prgdom, jakie mogg zaindukowac sie w instalacji na skutek posredniego
oddziatywania pioruna, natomiast udar limp charakteryzuje czesciowy prad pioruna. O
wytrzymatosci ogranicznika decyduje wartos¢ szczytowa praddw udarowych.

Ograniczenia standardu RJ45

Typowe wytrzymatosci profesjonalnych ogranicznikdw przepie¢ do ochrony obwodéw
sygnatowych, w obudowach z zaciskami srubowymi wynoszg Imax = 10+20 kA oraz limp =
2,5+5 kA. Inaczej wyglada to w przypadku ogranicznikow do sieci Ethernet. Ztacza RJ45
narzucajg istotne ograniczenia: przy udarach o ksztatcie 8/20 us maksymalna wytrzymatosé
moze wynosi¢ 2+2,5 kA w zaleznosci od jakosci gniazda. Przy pradach o wyzszych wartosciach
szczytowych nastepuje najczesciej uszkodzenie pindw, skutkujgce przerwaniem ciggtosci linii
transmisyjnej. Moze nastgpic takze zespawanie wtyczki z gniazdem, skutkujgce z kolei trwatym
uszkodzeniem fizycznym pindw przy prébie roztgczenia. W przypadku wytrzymatosci na
czesciowe prady pioruna, typowe wartosci deklarowane przez producentéw to limp = 1 kA.
Nalezy tu podkresli¢, ze sg to wartosci odpowiadajgce wytrzymatosci pojedynczej zyty
wzgledem uziemienia. Podawanie przez producentéw wyzszych wytrzymatosci moze budzic¢
zatem pewne watpliwosci. Niektdrzy deklarujg wytrzymatosé catego ogranicznika, jako sume
prgdow udarowych, jakie mogg by¢ odprowadzone z wszystkich zyt — niestety czesto s3 to
wartosci niepotwierdzone zadnymi badaniami.
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Poréwnujac wytrzymatosci ogranicznikdw do sieci Ethernet z parametrami standardowych
SPD, moze nasuwac sie pytanie czy Imax = 2 kA wystarczy. Wyzsze poziomy odpornosci mozna
bytoby uzyskac poprzez zastosowanie zaciskéw srubowych lub LSA, wigzatoby sie to jednak z
pogorszeniem witasciwosci transmisyjnych takiego ogranicznika. Nalezy tu zwréci¢ uwage na
charakterystyke przewodu wielozytowego ze skreconymi parami, ktory najczesciej jest
dodatkowo ekranowany: przepiecia jakie zaindukujg sie w pojedynczej zyle takiego przewodu
bedg znacznie mniejsze w poréwnaniu do zwyktego przewodu jednoparowego
nieekranowanego. Zatem odpornosci SPD na poziomie Imax = 2 kA do ochrony przewodow
wielozytowych nalezy uznad za wystarczajace.

Zaburzenia wspolne i réznicowe

Kolejna kwestia to réznice miedzy poziomami wytrzymatosci zyta-ziemia i zyta-zyta. Najwieksze
zagrozenie stanowig przede wszystkim przepiecia wynikajgce z réznicy potencjatéw wzgledem
ziemi, czyli zaburzenia wspdlne, inaczej zwane asymetrycznymi. Do ochrony przed tym
rodzajem przepiec konieczne jest najczesciej zastosowanie elementéw iskiernikowych, ktére
w przypadku ochrony obwoddw sygnatowych stanowig miniaturowe odgromniki gazowe
(GDT). Odgromniki, w momencie zadziatania powodujg zwarcie, umozliwiajac odprowadzenie
energii zaburzen do uziemienia. Poziomy zaburzen rdéznicowych (symetrycznych), jakie
wystepujg pomiedzy poszczegdlnymi zytami sg znacznie mniejsze i wystarczajgce w tym
przypadku sg elementy pétprzewodnikowe, ktére sg w stanie pochtongé takie energie.

Parametry transmisyjne

W sieciach Ethernet coraz wieksze znaczenie odgrywajg parametry transmisyjne. Obecnie
praktycznie minimum dla okablowania strukturalnego stanowi kategoria 5E, ktéra coraz
powszechniej wypierana jest przez elementy kategorii 6. Dla zapewnienia odpowiednigj
szybkosci transmisji danych urzgdzen pracujgcych w sieci, konieczne jest dostosowanie toru
miedzy tymi urzgdzeniami. Ogranicznik przepieé przytgczany jest w obwdd szeregowo, przez
co wptywa na parametry toru miedzy portami chronionych urzadzen.
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Rys. 1. Uktad do pomiaru parametréw transmisyjnych na przyktadzie ogranicznika przepiec RST NET PoE z zastosowaniem miernika Lantek.
Kategoria czy klasa?

Na poczatek nalezy rozréznic okreslenia kategorii i klas. Kategorie (5, 5E, 6, 6A, 7, 7A) odnoszg
sie do pojedynczych elementéw takich jak gniazda, kable, panele krosowe. Wymagania dla
poszczegdlnych kategorii okresla amerykariska norma TIA/EIA 568. Klasa (D, E, EA, F, FA) odnosi
sie natomiast do catego toru, na ktéry sktadajg wyzej wymienione elementy. Wymagania
odnosnie klas okreslajg normy europejska EN 50173-1 oraz miedzynarodowa ISO/IEC 11801.
Odnoszac sie do parametréow transmisyjnych ogranicznika przepieé, ktéry w rezultacie stanowi
element toru, powinno sie méwié zatem o jego kategorii, a nie klasie.

Spetnienie wymagan kategorii 5 czy 5E przez ogranicznik przepie¢ nie jest trudne do
osiggniecia, o ile transmisja danych jest mozliwa wszystkimi parami. Inaczej jest w przypadku
kategorii 6 i wyzszych, dla ktérych stawiane sg znacznie bardziej rygorystyczne wymagania w
znacznie szerszym pasmie czestotliwosci (250 Mhz w stosunku do 100 Mhz). Ogranicznik
przepiec jest wigczany szeregowo w tor transmisyjny, w zwigzku z czym jego parametry mogg
decydowaé o jakosci sygnatu przesytanego chronionym torem. To, ze producent SPD deklaruje,
ze ,ogranicznik jest zgodny z okablowaniem kategorii X” najczesciej niestety nie oznacza, ze
sam spetnia wymagania tej kategorii.
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Jak konstrukcja SPD wptywa na parametry transmisyjne?

Kazde urzadzenie wiaczane szeregowo w obwdd transmisyjny wptywaé bedzie na przesytany
sygnat. W przypadku ogranicznikdw przepie¢ znaczenie moga miec zfacza RJ45, elementy
ograniczajgce napiecie, komponenty szeregowe, a nawet uktad sciezek pcb. Odgromniki
gazowe charakteryzujg sie bardzo duzg rezystancjg izolacji (~GQ) i bardzo matg pojemnoscia
(~pF) przez co praktycznie nie wptywajg na chroniony obwdd. Inaczej jest z elementami
potprzewodnikowymi, ktérych pojemnosci moga ograniczaé pasmo uzyteczne dziatajac jak filtr
dolnoprzepustowy. Pojemnosci warystoréw (~nF) praktycznie wykluczajg ich stosowanie w
sieciach Ethernet. W przypadku diod najczesciej stosuje sie uktady ztozone z diod TVS, ktére
zapewniajg oczekiwang odpornos¢ na udary, oraz mostkéw prostowniczych na bazie diod
szybkich, ktérych zadaniem jest zmniejszenie wypadkowej pojemnosci. Jak sie okazuje kwestie
ttumienia mogg okazac sie drugorzedne jezeli Zle zostang zaprojektowane sciezki na ptytce pcb.
Na rysunku 2a przedstawiono przyktadowe charakterystyki ttumienia ogranicznikdw przepiec
réznych producentéw — jak widaé w obu przypadkach jest bardzo duzy margines tolerancji w
stosunku do wartosci granicznych okreslonych dla kategorii 6. wg TIA/EIA 568. Jak sie okazuje
sprzezenia miedzy poszczegdlnymi parami, ktére majg wptyw na tzw. przeniki (NEXT — Near
End Cross Talk), moga miec duzo wieksze znaczenie pod katem zgodnosci produktu z okreslong
kategorig okablowania. Na rysunku 2b przedstawiono wyniki pomiaru parametru NEXT-DH
tych samych ogranicznikdw. Jak mozna zauwazyé w jednym przypadku charakterystyki
pomiaréw przenikéw miedzy poszczegdlnymi parami sg zblizone i znajduja sie ponizej krzywej
granicznej. W przypadku drugiego ogranicznika przeniki pomiedzy poszczegdlnymi parami sg
bardzo zréznicowane i niektére przekraczajg krzywa graniczg, dyskwalifikujgc urzadzenie z
préby kategorii 6, chociaz wedtug producenta to urzadzenie jest ,zgodne z okablowaniem
kategorii 6.”. Zestawienie ttumienia i przenikdw okresla parametr ACR (Atenuation to Crosstalk
Ratio), ktéry mozna porédwnaé do jednego z istotniejszych parametréw w telekomunikacji:
sygnat/szum (SNR).s

Zastosowane komponenty ogranicznika, w odpowiedniej konfiguracji decydujg przede
wszystkim o odpornosci na udary. Najwiekszy wptyw na zgodno$é¢ z dang kategoriag ma
najczesciej konfiguracja Sciezek i jakos¢ ztacz RJ45. O zgodnosci z jakakolwiek kategorig
okablowania decydowa¢ moze takze konfiguracja ochrony poszczegdlnych par. Niewiele oséb
zdaje sobie jednak sprawe, ze wiele ogranicznikdw przeznaczonych do ochrony kamer IP nie
spetnia zadnej z kategorii okablowania strukturalnego.

RST



Ochrona przed przepieciami kamer IP i sieci Ethernet
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Rys. 2. Przykiadowe charakterystyki transmisyjne Cat.6 wg TIA/EIA 568 ogranicznikow przepie¢ RST NET PoE zgodny z Cat.6 (po lewej) oraz
.Zgodnego z okablowaniem kategorii 6” (po prawej)

Ochrona sieci Ethernet a rozwigzania dla PoE

Ogranicznik przepie¢ do ochrony sieci Ethernet z zasilaniem PoE powinien by¢ dostosowany
przede wszystkim za wzgledu na zakres napieé. O ile transmisja danych odbywa sie w zakresie
pojedynczych woltéw to zasilanie POE moze osiggac wartosci do 57 V.

Podstawowe rozwigzanie do ochrony przed przepieciami sieci Ethernet sktada sie z 4
odgromnikéw tréjelektrodowych, ktére zabezpieczajg poszczegblne 4 pary (Rys. 3a). Jest to
rozwigzanie uniwersalne znajdujgce zastosowanie zaréwno w zwyktych sieciach, jak i do
obwodéw z zasilaniem PoE. Typowe statyczne napiecie przebicia stosowanych odgromnikéw
wynosi 90 V (+20%), co jest wystarczajgce przy standardowym napieciu zasilania PoE do 57 V
pradu statego. Brak drugiego stopnia ochrony z jednej strony zapewnia na ogét mate ttumienie
i dobre parametry transmisyjne, ale z drugiej strony zapewnia jedynie ochrone zgrubna.
Typowy napieciowy poziom ochrony takich ogranicznikdw wynosi kilkaset woltéw (np.: Up <
600 V).

Niektdre z ogranicznikdw przepie¢ posiadajg wydzielone tory do obwodu zasilania PoE (Rys.
3b). Najczesciej zasilanie doprowadzane jest miedzy zwartymi parami 4-5 oraz 7-8. W takim
przypadku transmisja danych mozliwa jest wytgcznie parami 1-2 i 3-6. W wielu instalacjach jest
to rozwigzanie w zupetnosci wystarczajgce ale niestety sprzeczne z jakakolwiek kategorig czy
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klasg okablowania strukturalnego. Wymagania stawiane poszczegdlnym kategoriom czy
klasom zaktadajg, ze transmisja danych mozliwa jest wszystkimi czteroma parami. Wydzielenie
zatem toru zasilania PoE, poprzez zwarcie par 4-5 i 7-8 dyskwalifikuje produkt ze spetnienia
jakiejkolwiek kategorii.

Najbardziej zaawansowane rozwigzania zapewniajg zarébwno mozliwos¢ transmisji danych
wszystkimi parami, jak i zasilanie w standardzie PoE z jednoczesnym zapewnieniem
dwustopniowej ochrony doktadnej. Takie ograniczniki wymagaja zazwyczaj ztozonych uktadow
diod drugiego stopnia ochrony lub specjalnych uktadéw scalonych, zapewniajgcych
odpowiednig przepustowos¢ danych (Rys. 3c).
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Rys. 3. Przyktady konfiguragji ogranicznikéw przepiec

W Tablicy 1. przedstawiono wyniki testéw parametréw transmisyjnych ogranicznikow przepiec
z rysunku 3. Brak zgodnosci z kategoriami TIA 586 czy klasami ISO/IEC 11801 (EN 50173-1) w
przypadku ogranicznika RST NET PoE Std nie wynika ze stabych wtasciwosci ale z konfiguracji z
wydzielonym torem PoE i mozliwoscig transmisji danych jedynie parami 1-2 i 3-6. Z kolei nalezy
zwréci¢ uwage, ze element bazujacy wytacznie na odgromnikach gazowych GDT, ktére
charakteryzujg sie bardzo matymi pojemnosciami, moze mie¢ gorsze parametry transmisyjne
niz ztozony ogranicznik dwustopniowy z dodatkowymi elementami pdétprzewodnikowymi. Jak
pokazano na rysunku 2. decydujace znaczenie majg przede wszystkim przeniki, a nie
ttumienno$é¢ elementu. Zastosowane gniazda RJ45 oraz uktad Sciezek pcb majg ogromny
wptyw na parametry transmisyjne ogranicznika przepieé.
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Tablica 1. Wyniki testdw parametrow transmisyjnych ogranicznikow przepiec

RST NET GDT RST NET PoE Std RST NET PoE
Rodzaj testu Czqstotliwosc Standard ochrona sgrubna GOT, | ochrona dwustopniowa | ochrona dwustopniowa,
transmisja danych 4 pary | transmisja danych 1-2, 3-6 | transmisja danych 4 pary
kompatybilny ¢ Pol | wydsislony tor PoE 445.7/8 kempatybilny & PoE
CAT 6 STP Chan 1- 250 MHz | TIA 568-C.7 - - +
CAT SE 5TP Chan 1- 100 MHz .TIA 268-C.2 + +
CAT 5 STP Chan 1- 100 MHz | TIA/EIA-568-B.1-2001 + +
150 E 5TP Chan 1250 MHz | I1SC/IEC 11801:2002 + - +
150 D STP 151 Chan 1— 100 MHz | 1SO/IEC 11801:2000 +
IS0 € STP 2nd Chan 1-16 MHz | I1SO/IFC 11801:2002 + +
EN50173-1 E STP Chan 1-250 MHz |EN50173-1 + +
EM50173-1 D STP Chan 1-100 MHz | EN50173-1 + +
1000Base T Channel 5TP 1- 100 MHz | IEEE 802.3 + +
100Base TX Channel 1— 100 MHez | IEEL 802.3 + + +
Fthernet 2Pair 1300 MHz | TIA 568-B.2-10-Custom + + +
Industrial 2Pair Ethernet 1— 100 MHz | TIA 568-C.2 + + +

Lokalizacje ogranicznikow przepiec

Ogranicznik przepie¢ ma na celu wyréwnanie potencjatéow i odprowadzenie energii zaburzen
do uziemienia. Mdwigc prosciej ma zapobiec przebiciu izolacji, ktére w urzadzeniach
elektronicznych moze nastgpié przede wszystkim w uktadzie scalonym, na Sciezce pcb lub w
zaciskach przytaczeniowych. Skuteczny zasieg dziatania SPD jest ograniczony, dlatego istotna
jest wtasciwa jego lokalizacja.

Ogranicznik przepie¢ w ogdélnym przypadku lokalizowany moze by¢ bezposrednio przy
chronionym urzadzeniu lub na granicy stref ochrony odgromowej (LPZ). W tym drugim
przypadku SPD przyktadowo ma zapobiec przeniknieciu do wnetrza budynku przepie¢ jakie
mogqy pojawic sie w liniach zewnetrznych. Energia zaburzen odprowadzana jest wtedy do
uziemienia w kontrolowany sposdb i nie powoduje zaktécen obwoddéw wewnetrznych i
urzadzen.

Ochrone urzadzen w przypadku systemow informatycznych mozna podzieli¢ na zabezpieczenia
indywidualne oraz zbiorcze. Ochrona indywidualna dotyczy pojedynczych toréw, np.
zabezpieczenie gniazda sieciowego lub kamery IP. Ochrona zbiorcza dotyczy przede wszystkim
switchy i serweréw, do ktdérych doprowadzonych moze by¢ wiele przewoddw. Przy
zabezpieczeniu pojedynczych torédw dobrze sprawdzajg typowe ograniczniki przepie,
przystosowane najczesciej do montazu na szynach 35 mm (Rys 3b i 4a) lub wiaczane w
chroniony obwdd i uziemiane za pomoca linki (Rys. 3a). Zabezpieczenia zbiorcze najczesciej
wykonywane sie w postaci paneli 19” (Rys. 4b).
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Ochrona przed przepieciami szczegdlnie powinna dotyczy¢ rozlegtych instalacji i
zabezpieczenia linii zewnetrznych, ktére sg bardziej podatne na indukowanie sie przepieé. O
ile w przypadku urzadzen korncowych mozna rozpatrywa¢, ktére z urzgdzen wymaga ochrony
ze wzgledu na jego znaczenie to ochrona urzadzen centralnych, takich jak serwery, switche czy
rejestratory powinna by¢ kompletna i obejmowaé wszystko doprowadzone tory.

a) b)
ﬁ ,
gpaniean st
SrNETPoE 13
(| RST s i
$1 ce ¥
,E Mt 2 et pebd
RST NET PoE
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Rys. 4. Przyktady wykonania ogranicznikéw przepiec:
a) do ochrony pojedynczego toru; b) do ochrony zbiorczej 10 toréw

Podsumowanie

Ogranicznik przepie¢ powinien w minimalnym stopniu wptywac na chroniony obwadd. Jezeli dla
toru Ethernet wymaga sie wysokich parametrow transmisyjnych to do jego ochrony takze
nalezy stosowaé¢ odpowiednie urzgdzenia. Jezeli wymagana jest jakakolwiek kategoria
urzadzen lub klasa dla toru transmisyjnego to nalezy stosowaé ograniczniki umozliwiajgce
transmisje danych wszystkimi parami. To, ze ogranicznik przepieé jest ,,zgodny z okablowaniem
kategorii 6” nie musi oznacza¢, ze sam charakteryzuje sie parametrami transmisyjnymi
spetniajgcymi wymagania takiej kategorii.

RST Safe NET GDT

Ochrona sieci Ethernet
| telewizji dozorowej IP

Ogranicznik przepie¢ do ochrony zgrubne)
w obudowie do montazu w szafach 19"
» Ochrona do 10 toréw

> Kompatybilny ze wszystkimi standardami PoE
SPRAWDZ >>

» Wysoka odpornos¢ udarowa
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